Luonnos 8.11.2024

Kajaanin
Kaupunki

Asiakirjahallinnon toimintaohje

Kaupunginhallitus xx.xx.



Sisallys
1 JONAANTO ottt R et 4
2 KESKEISIMIMAT KASITLEEOT ...ttt bbbttt sttt st 4
21 TIEAONNAIIINTA ettt bbbt a bbbttt a e sassanes 5
2.2 Hyva tiedoNNalliNTatapa.. st 5
2.3 ASIAKITANAIINTO sttt 5
2.4 ASIAKINA/ASTAKITATIETO coovoeeeeeeeeeee e 6
2.5  Asiarekisteri Ja erityiSIEKISTOIT ..ttt 6
2.6 SAilytySaiKa VS arkiSTOINTI ..ottt assaes 6
3 Asiakirjahallinnon organisointi jJa VASTUUL ...ttt sessaens 7
31 Kaupunginhallitus 0hjaa ja ValVOO.......ee st sassaes 7
3.2 Asiakirjahallintoa johtavan viranhaltijan tehtavat........ e 7
3.3 Lautakunnan, liikelaitoksen ja toimialan tehtavat. ... 7
3.4 Toimialan asiakirjahallinnon vastuuhenkilOt ... 8
35 Luottamushenkildt, viranhaltijat ja tyOnTeKijat . 8
3.6 Ostopalvelusopimukset ja KUNTAYNTEISTYO ...ttt 8
4 Asiakirjahallinnon keskeisimmat tietojarjestelMat. ... 9
5 TIETOTUIVA JA LIETOSUOD D ettt bbbt bbb 10
6 TIedONONJAUSSUUNNITEE U .ottt sttt b s ettt assas s st tans 10
6.1  TiedonNohjaUKSEN PEIAATIEET. ...ttt 10
0.2 TENTAVAIUOKITUS. ...ttt sttt 1
6.3  TiedonohjaussuunNNItelM@a (TOS) ...t n
7 ASTANNAITINTA oottt s sttt 12
7.1 A ST ATEKISTE ottt sttt bbbttt ae bbbttt a s e sas s s 12
7.2 K AAIMNINEN ettt sttt bbbttt b e bbbt ensenaesansanses 13
7.3 ASIAN KASITLEIYVAINEET ...t 13
Td Bl ISTEKISTE ettt bbbt bbb esaees 14
8 ASTAKITJANAIINTA ettt bbbt e bbb bbb es s s e sassansas 14
8.1  ASIAKIraN [@ATIMINEN .ttt sttt bbbttt sttt 14
8.2 Eritietojarjestelmissa muodostuvat asiaKirjat. ... 15
8.3  Saapuvat VIiralliSEt @SIaKirat. ..t 15
8.4 Poytakirjojen arkistointi ja HteKAYLANTO ...t 16
8.5  Asiakirjojen talleNNUSPAIKAT ...ttt 17
9 ASIAKIMOJEN TUOKITEEIU ..ottt 17
9.1 JUIKINEN Vai SAlASSaA PIAETLAV ...ttt s asaes 17
901 JUIKISET @SIAKITAT ettt sttt ss s ss st nes 17
9.2  Salassa PIdettaVat ASIaKIT At ettt sasees 18
9.2.1 Osittain salassa pidettava asiaKirjat. .. 18
9.2.2 Harkinnan varaisesti annettavat asiakirjat ..., 18
9.3 Henkildtietoluonteen mukainen tiedon IUOKITEEIU ... 18
9.4  TUurvalUuoKItEIIUL @SIaKIr At .t 19
9.5 Salassa pidettavan ja henkilotiedon KASITLEIY ... 19

0.0  VaTTIOIOVEIVOIISUUS ...t ee et et ee et eteeasasesesasasaessssaeass s e eseseaeseneeeseneaenensasesaeesanene 20



SAAVULTETLAVUUS .ttt bbb bbb e b a bbbt b et b et basbesasbenasbenesbenens 20
SANKOINEN QSIOINTI ettt ettt bbbt ae bbbttt as bbbt a s e s e sasseneas 21
ATKISTOTONM ettt s8Rt 22
127 ArKiSTOtOIMEN TENTAVATL ...ttt st 22
12.2  Materiaalit Ja MENETEIMIAT ettt sttt 22
12.3  Sailytysaikojen MaAariTLAmMINEN .ttt 22
12.4  Analogisen aineiston sailytys-/arKiStOTilat ... sssesesesesees 24
12.41 Tyopisteet Ja laNIarkiStOTt ... 24
12.4.2  PAATEATKISTO ettt ettt sttt sttt bbb snee 24
12.4.3 Asiakirjojen ja tietoaineistojen siirto paatearkistoon .......eieeeeeennnn, 24
12.4.4 Luettelointi ja Kuvailu paatearkiStoSSa.. ... 25
12.4.5 Asiakirjojen l[ainaaminen paatearkiStOSta .. 25
12.5  SAhKOISEt LIEtOAINEISTOL ...ttt sttt sttt 25
12571  TIetO]arSTEIMIB T ettt sttt 25
12.5.2 Suojattu ja lokitettu tietovarasto (SULQO) ... 26
1253 SANKOINEN QIKISTO ottt sttt ss s sssssans 26
12.6  Aineiston seulonta Ja tUNOGMINEN ...ttt 27
12.61  ANQIOGINEN QINEISTO ettt st ae st anae 27
12.6.2 DigitaaliNn€n @INEISTO ...ttt 28
THEEOPAIVEIU ettt sttt st s s s st et aesassassas st ensesasnes 29
131 Julkisuuslain Mukaiset LIetOPRYYNNOT ... 29
13.2  Henkilotietojen [TUOVUTLAMINEN ...ttt sas s 30
13.271  JUIKISET NENKIIOTIEUOT. ...ttt 30
13.2.2 Salassa pidettavat NenKilOtIEAOT.. . e 30
13.2.3  Turvakiellon alaiset NenKilOtiEdOt. ... 30
13.2.4 Rekisterdidyn OIKEUAET ...ttt saen 30
13.3  Sahkdisen arkiston kayttOoikeus ja etAYNTEYS. ... et 30
13.31  HENKIHOKUNTA ..ottt sttt bbbttt 3]
13.3.2 Toimeksianto- tai palvelunostosopimukseen liittyva kaytto........uueee. 31
132.3.3  Tutkijat ja tUTKIMUSIUVAT ...t 31

Organisaatiomuutostilanteet ja Niiden Nallinta ... 3]



1 Johdanto

Asiakirjahallinnon tehtavana on luoda edellytykset sille, etta asiakirjat palvele-
vat tiedon lahteina elinkaarensa kaikissa vaiheissa tietoturva ja tietosuoja huo-
mioiden. Tarkeda on jo asiakirjan laatimisvaiheessa kiinnittad huomiota asia-
kirjan laatuun, riittavaan tietosisaltdéon ja tiedon oikeellisuuteen. Oikean tiedon
on léydyttava nopeasti ja luotettavasti silloin, kun sita tarvitaan.

Hyva asiakirjahallinto tukee kaupungin omien tehtavien suorittamista, toteut-
taa julkisuusperiaatetta, edistaa hyvaa tiedonhallintatapaa seka ottaa huomi-
oon yksityisten ja yhteisdjen oikeusturvan ja tietosuojan. Asiakirjat palvelevat
myds tiedon ja tutkimuksen lahteina.

Vaatimus hyvasta tiedonhallintotavasta kohdistuu sahkoisen asioinnin kehit-
tamiseen seka tietojarjestelmien suunnitteluun, kayttodnottoon ja kayttdon.
Tietojarjestelmien kehittamisessa ja suunnittelussa tulee kaupungin yhteis-
tyossa tietojarjestelmatoimittajan kanssa varmistaa tietojarjestelmien yhteen-
sopivuus seka huomioida asiakirjahallinnon vaatimukset jarjestelmaan sisalty-
ville asiakirjallisille tiedoille.

Asiakirjahallintoa koskevia maarayksia ja kasitteita sisaltyy arkistolain ja tie-
donhallintalain lisaksi muihinkin lakeihin ja suosituksiin, jotka sisaltavat paljon
muutakin kaupungin tiedonhallinnassa noudatettavia maarayksia mm. tieto-
turvaan ja tietosuojaan liittyen. Tiedonhallinnan kokonaisuuden laajuuden ta-
kia tama ohje on pyritty rajaamaan asiakirjallisen tiedon kasittelyyn ja joiltain
osin on viitattu muuhun, tarkempaan ohjeistukseen.

Asiakirjahallinnon toimintaohje on velvoittava ohjeistus asiakirjallisen tietoai-
neiston kasittelyyn Kajaanin kaupungissa'. Ohje koskee kaikkia asiakirjallisia
aineistoja kasittelevia tyontekijoita, luottamushenkiloita ja palveluntuottajia.

2 Keskeisimmat kasitteet

Kajaanin kaupunki on tiedonhallintalain tarkoittama tiedonhallintayksikko,
julkisuuslain? tarkoittama viranomainen, voimassa olevan arkistolain® mukai-
nen arkistonmuodostaja ja valmisteilla olevan arkistolain® mukainen arkisto-
toimija.

'Tiedonhallintalaki (906/2019) 4 §

2 Laki viranomaisen toiminnan julkisuudesta (621/1999)

3 Arkistolaki (831/1994)

4 HE laiksi arkistoinnista ja laiksi Kansallisarkistosta seka eraiksi niihin liittyviksi laeiksi



2.1 Tiedonhallinta

Tiedonhallinnalla tarkoitetaan viranomaisen tehtavien hoidossa tai sen
muussa toiminnassa syntyviin tarpeisiin perustuvia toimia ja tietoturvallisuus-
toimenpiteita viranomaisen tietoaineistojen, niiden kasittelyvaiheiden ja tieto-
aineistoihin sisaltyvien tietojen hallinnoimiseksi riippumatta tietoaineistojen
tallentamistavasta ja muista kasittelytavoista.

2.2 Hyva tiedonhallintatapa

Hyvan tiedonhallintatavalla tarkoitetaan niita toimenpiteitd, joilla varmiste-
taan tiedon laatu eli tiedon saatavuus, kaytettavyys, turvallisuus ja eheys. Hy-
vaa tiedonhallintaa noudattamalla mahdollistetaan kansalaisten paasy julki-
siin tietoihin, turvataan laadukas tieto paatdksentekoa ja tutkimusta varten
seka varmistetaan, etta toiminnassa syntyvat asiakirjat ovat luotettavia, kaytto-
kelpoisia ja saatavissa. Hyvan tiedonhallinnan toteutuminen edellyttaa, etta
organisaatiossa mm. asiakirjahallinnon ohjeistaminen, kaytannot, vastuut ja
valvonta on maaritelty.

2.3 Asiakirjahallinto

Asiakirjahallinto on osa tiedonhallintaa. Se ohjaa, valvoo ja kehittaa organisaa-
tion asiakirjatiedon vastaanottamista, tuottamista, rekisterdintia, kasittelya,
sailyttamista, havittamista ja arkistointia seka yllapitaa rekisterdinti-, haku- ja
luokittelumenetelmia, joiden avulla asiakirjatiedot ovat kaytettavissa ja saata-
villa. Asiakirjahallinto ohjaa organisaation tiedonhallintaa siten, etta asiakirja-
tieto on kaytettavissa ja saatavissa niin kauan kuin asiakirjatietoa tarvitaan ja
on maaratty sailytettavan.

Asiakirjahallinto on tassa yhteydessa ylakasite, johon sisaltyvat mm. tiedonoh-
jaussuunnittelu, asianhallinta, asiakirjahallinta ja arkistotoimi.

Tiedonohjaussuunnittelussa maaritellaan kunkin tehtavan yhteydessa syn-
tyva asiakirjatieto ja sen elinkaaren (mm. sailytystapa, -paikka, -aika) hallinta.

Asianhallinta tarkoittaa organisaation toimintaprosesseihin sisaltyvien asioi-
den ja niihin liittyvien asiakirjojen kasittelyn ohjaamista niiden koko elinkaaren
ajan. Asianhallinta pyrkii tehostamaan asioiden valmistelua, kasittelya, paatok-
sentekoa, julkaisemista, arkistointia ja havittamista seka asiakirjatietojen hal-
lintaa. Asianhallinnalla tarkoitetaan viranomaisessa kasiteltavien asioiden ja
asiakirjojen hallintaa suunnitelmallisesti ja yhdenmukaisesti.

Asiakirjahallinta on toimintaa, joka kohdistuu asiakirjatiedon elinkaaren hal-
lintaan. Asiakirjahallinta on valittuja menetelmia ja kaytantoja, joiden avulla
edistetaan ja ohjataan asiakirjatiedon tuottamista, talteen ottamista, kasittele-
mista, sailyttamista, arkistointia, havittamista, [dytymista ja kayttda

Arkistotoimi on toimintaa, joka sisaltaa arkistoinnin, asiakirjojen arkistoita-
vuudesta vastaamisen, sailytysaikojen maarittelyn ja tarpeettoman aineiston
tuhoamisen;



2.4 Asiakirja/asiakirjatieto

Asiakirja/asiakirjatieto on organisaation tehtavien hoitamisessa kertynyt
tieto, joka voi olla kirjallista tai kuvallista ja joka on luettavissa, kuunneltavissa
tai muutoin ymmmarrettavissa teknisin apuvalinein. Asiakirja voi olla tallen-
nettu sahkdiselle tietovalineelle, tulostettu paperille tai muulle materiaalille.

Viranomaisen asiakirja on viranomaisen hallussa oleva asiakirja, jonka viran-
omainen tai sen palveluksessa oleva on laatinut taikka joka on toimitettu vi-
ranomaiselle asian kasittelya varten tai muuten sen toimialaan tai tehtavaan
kuuluvissa asioissa.”

Tietoaineisto on asiakirjoista ja muista vastaavista tiedoista muodostuva
tiettyyn kaupungin tehtavaan tai palveluun liittyvaa tietokokonaisuus.

Tietovaranto on kaupungin tehtavien hoidossa tai muussa toiminnassa kay-
tettavia tietoaineistoja sisaltava kokonaisuus, jota kasitellaan tietojarjestel-
mien avulla tai manuaalisesti.

2.5 Asiarekisteri ja erityisrekisterit

Asiarekisteri on asianhallintajarjestelman ja erityisrekisterien muodostama
looginen kokonaisuus, johon rekisteroidaan viranomaisen kasittelyssa olevat
asiat seka asiankasittelya ja asiakirjoja koskevat tiedot.

Erityisrekisteria yllapidetaan tietyn palveluprosessin hoitamista ja seuran-
taa varten (esim. hr-jarjestelma).

2.6 Sailytysaika vs arkistointi

Maaraaikainen sailytysaika on asiakirjalle tai tietoaineistolle maaritelty al-
kuperaiseen kayttdtarkoitukseen saadetty tai maaritelty sailytysaika, jossa
on huomioitu varsinaisen tehtavan suorittamisen lisaksi kuinka kauan tietoja
on tarpeen sailyttaa luonnollisen henkilon tai oikeushenkilon etujen, oikeuk-
sien, velvollisuuksien ja oikeusturvan kannalta. Sailytysaika voi perustua la-
kiin tai on tiedonhallintayksikbn maarittelema.

Pysyva sailyttaminen tarkoittaa, etta tiedot sailytetaan alkuperaisessa kayt-
tétarkoituksessa siten, ettei tietoja tuhota tai siirreta arkistoon. Tietojen sai-
lyttamiselle pitaa olla hyvaksyttava perusteensa, kuten asiakirjan pysyva
kayttotarve hallinnon asiakkaan etujen, oikeuksien tai velvollisuuksien to-
dentamiseksi. Pysyvasta sailyttamisesta saadetaan lailla.

Arkistointi on Kansallisarkiston paatoksella maaratyn arkistoitavan eli osaksi
kulttuuriperintdéa maaritellyn tiedon sailyttamista ja sailyvyyden turvaamista
maaraamattoman pitkan ajan osana kulttuuriperintda seka arkistoidun tie-
don saatavuudesta, kaytettavyydesta ja suojaamisesta huolehtimista.

5 Laki viranomaisten toiminnan julkisuudesta § 5



3 Asiakirjahallinnon organisointi ja vastuut

Tiedonhallinnan ja asiakirjahallinnon jarjestamisesta on maaratty kaupungin
hallintosaannon 7. luvussa.

3.1 Kaupunginhallitus ohjaa ja valvoo

Kajaanin kaupungin hallintosaannossa on maaratty kaupunginhallituksen
vastuista seka tiedonhallintalain etta arkistolain mukaisista velvoitteista.
Asiakirjahallinnon osalta kaupunginhallitus vastaa

e asianhallinnan ja palvelujen tiedonhallinnan jarjestamisesta seka tieto-
aineistojen sailyttamisen jarjestamisesta

¢ maaraa kaupungin asiakirjahallintoa johtavan viranhaltijan

¢ antaa tarkemmat maaraykset asiakirjahallinnon hoitamisesta ja asiakir-
jahallinnon johtavan viranhaltijan, toimialojen seka toimialojen ja liike-
laitosten asiakirjahallinnosta vastaavien henkildiden toiminnasta

e paattaa tiedonohjaussuunnitelman (TOS, AMS) yleisista periaatteista
(sisalto, laadinnan vastuut, vahvistaminen kayttéon, valvonta ja seu-
ranta) seka

¢ nimeaa kaupungin arkistonmuodostajat.

3.2 Asiakirjahallintoa johtavan viranhaltijan tehtavat

Asianhallintapaallikkd toimii asiakirjahallintoa johtavana viranhaltijana, jonka
tehtavana on

e johtaa kaupunginhallituksen alaisena asiakirjahallintoa

e vastata kaupungin pysyvasti sailytettavista asiakirjatiedoista

e vastata kaupunginhallituksen asiakirjahallinnon viranomaistehtavien
valmistelusta ja taytantdédnpanosta

e ohjata ja kehittaa asiakirjahallintoa osana kaupungin tiedonhallintaa

e hyvaksya kaupungin tiedonohjaussuunnitelma

e vastata keskusarkistosta ja pysyvasti sailytettavista asiakirjatiedoista

e laatia kaupungin asiakirjahallinnon ohje

e valvoa, etta tehtavat hoidetaan annettujen ohjeiden mukaisesti

¢ huolehtia asiakirjahallintoon liittyvasta koulutuksesta ja neuvonnasta.

3.3 Lautakunnan, liikelaitoksen ja toimialan tehtavat

Lautakunta, toimiala tai liilkelaitos huolehtii oman toimialansa/liikelaitoksen
asiakirjatietojen hoitamisesta annettujen maaraysten ja ohjeiden mukaisesti
seka nimeaa asiakirjahallinnon vastuuhenkildn omalla toimialallaan.

Lautakunta ja liikelaitoksen johtokunta ovat alaiseensa toimintaan liittyvien
tietovarantojen vastuu viranomaisia ja toimialajohtaja / liikelaitoksen johtaja
tietoaineiston omistajia.



3.4 Toimialan asiakirjahallinnon vastuuhenkilot

Toimialan/liikelaitoksen asiakirjahallinnosta vastaava henkild ohjeistaa ja neu-
voo yksikkdnsa asiakirjojen sailyttamista, seulontaa ja tuhoamista koskevissa
asioissa.

Toimialavastaava huolehtii Iahiarkistoon siirretysta tietoaineistosta seka maa-
raajan sailytettavien tietoaineistojen tuhoamisesta ja pitkaan sailytettavien tai
arkistoitavien aineistojen siirrosta paatearkistoon.

3.5 Luottamushenkil6t, viranhaltijat ja tyontekijat

Jokainen kaupungin palveluksessa oleva seka luottamushenkild on velvollinen
kasittelemaan huolellisesti digitaalisia ja analogisia asiakirjoja annettujen
maaraysten, ohjeiden ja sovittujen menettelytapojen mukaisesti. Asiakirjoja
on kasiteltava ja sailytettava siten, etta ne ovat turvassa tuhoutumiselta, vahin-
goittumiselta ja asiattomalta kaytolta. Erityisesti on varmistettava, etteivat
asiattomat paase kasiksi salaiseksi luokiteltuihin tietoihin. Tallaisia tietoja tulee
sailyttaa lukitussa paikassa ja erillaan julkisesta aineistosta.

Tietojarjestelmissa salassa pidettavien tietojen kayttd maaritellaan kayttooi-
keuksin. Omia kayttajatunnuksia ei saa luovuttaa kenellekaan.

Jokainen kaupungin palveluksessa oleva vastaa henkilokohtaisessa postissa
tai sahkopostissa saapuneiden asiakirjojen toimittamisesta rekisterditavaksi
kirjaamoon, mikali asia edellyttaa rekisterointia.

Pelkastaan digitaalisessa muodossa tallennettuihin asiakirjoihin patee samat
sailytysaika- ja havitysvelvoitteet kuin paperiasiakirjoihin. Niiden sailyminen ja
tuhoaminen tulee varmistaa.

3.6 Ostopalvelusopimukset ja kuntayhteistyo

Toimeksianto- ja vastaavat ostopalvelusopimukset voivat koskea kaupungin
lakisaateisten palvelujen jarjestamista tai kaupungin tosiasiallisen toiminnan
jarjestamista. Lakisaateisiin ostopalveluihin liittyvat asiakirjat ovat kaupungin
asiakirjoja. Vaikka ostopalvelutilanteissa palveluntuottajan laatimat asiakirjat
eivat ole fyysisesti kaupungin hallussa, niiden kasittelyn jarjestaminen on lah-
tékohtaisesti kaupungin vastuulla.

Palvelu- ja toimeksiantosopimuksissa on sovittava kirjallisesti asiakirjahallin-
non vastuista. Palvelun tilaaja ja palvelun tuottaja:

1. nimeavat asiakirjahallinnon vastuuhenkilot

2. sopivat tilaajan omistamien asiakirjojen osalta

e kenellda on vastuu tietojen antamisesta ja tietopalvelusta salassa pidet-
tavat tiedot huomioiden

e tavasta, jolla palvelun tuottaja vastaa asiakirjojen laatimisesta, sailytta-
misesta ja tuhoamisesta seka pitkaaikais- ja pysyvasti sailytettavan ai-
neiston palauttamisesta tilaajalle

¢ henkilorekisterinpitadjan tehtavien hoitamisesta.
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Sopimuksen paattyessa palveluntuottajan tulee luovuttaa asiakirjallinen tieto
palvelun tilaajana toimivalle Kajaanin kaupungille.

Kuntien valisesta yhteistoiminnasta paatettaessa on sovittava, missa sailyte-
taan yhteistoiminnan tuloksena syntyvat pysyvaan sailytykseen maaratyt asia-
kirjat.

4 Asiakirjahallinnon keskeisimmat tietojarjestelmat

Kajaanin kaupungilla on kaytossaan Tiera Tiedonhallinta -jarjestelma, jonka
osasovelluksia ovat:

e CaseM-tiedonohjausjarjestelmassa yllapidetaan tiedonohjaussuunni-
telmaa (TOS) Kansallisarkiston antaman SAHKE2-suosituksen mukai-
sesti

e CaseM-asianhallintajarjestelma on kaupungin asiarekisteri ja keskeisin
tyokalu asianhallintaa ja paatoksentekoa koskevissa asioissa. Kasitelta-
vat asiat rekisterdidaan ja asiakirjat liitetaan rekisterdidylle asialle. Asi-
anhallintajarjestelmalla hallitaan Kajaanin kaupungin eri toimielimien
kasittelyssa olevat asiat, niiden kasittelyvaiheet, paatokset ja taytan-
tédnpanot. Jarjestelmalla on Kansallisarkiston mydntama sahkdisen
sailyttamisen lupa.

¢ Sahkoéinen kokoustyétila on tydkalu toimielinten paatdksentekoon,

e Julkaisualustan kautta julkaistaan asianhallintajarjestelmasta kaupun-
gin www-sivuille kuulutukset, viranhaltijapaatokset, toimielinten esitys-
listat ja poytakirjat, hankkeet ja kaavat.

e Kayttdjahallinta-osiossa jarjestelman paakayttajat hallinnoivat kayttajia
ja heidan oikeuksiaan.

Asiakirjahallintoon olennaisesti liittyvat myds

e Sahkoéinen asiointi mahdollistaa vahvan tunnistautumisen seka erilais-
ten lomakkeiden avulla asioiden vireille saattamisen, avustustenhake-
misen ym. asioinnin niin asiakkaille kuin sisaisessa toiminnassa

e Sahkoiset allekirjoitusjarjestelmat
-CaseM-jarjestelma-allekirjoitus, jolla hyvaksytaan CaseM:ssa laaditut
viranhaltijapaatokset, pdytakirjat ja asiakirjat.

- X-sigh on paaasiallinen sopimusten ym. asiakirjojen allekirjoitusjarjes-
telma

- Visma-sign on Primus-Wilma jarjestelmaan integroitu allekirjoitusjar-
jestelma, jota kaytettaan oppilashuoltoon liittyvissa asiakirjoissa.

- Atomi-allekirjoituksella allekirjoitetaan todistukset.

e X-archive - sahkoinen arkisto
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Lisaksi kaikki palvelukohtaiset jarjestelmat, jotka muodostavat erillisrekiste-
reja, mm.

e taloushallinnon jarjestelmat,

e henkilostohallinnon jarjestelmat,
e perusopetuksen jarjestelma

e varhaiskasvatuksen jarjestelma

e maankaytto-, suunnittelu- ja viranomaistoiminnan jarjestelmat

5 Tietoturva ja tietosuoja

Asiakirjahallinnossa, kuten kaikessa kaupungin toiminnassa, on erityista huo-
miota kiinnitettava tietoturvaan ja tietosuojaan. Tietoturvan tavoitteena on
suojata salassa pidettava aineisto seka varmistaa tarvittavan, ajantasaisen ja

oikean tiedon léytyminen. Tietosuojalla turvataan henkilétietojen lainmukai-
nen kasittely.

Tutustu: Tietoturva- ja tietosuojapolitiikka seka annetut ohjeet

6 Tiedonohjaussuunnittelu

6.1 Tiedonohjauksen periaatteet

Tiedonohjaussuunnitelma ohjaa asiakirjallisen tiedon muodostumista, kasitte-
lya, hallintaa ja sailyttamista. Sahkodinen tiedonohjaus ulotetaan kaikkiin tieto-
jarjestelmiin, joissa asiakirjallista tietoa kasitellaan.
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Elinkaariajattelun Iahtékohtana on asiakirjatiedon suunnitelmallinen kasittely ja hallinta osana
organisaation kasittelyprosesseja.
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Tiedonohjaus toteutetaan tietojarjestelmiin niiden kehityshankkeiden yhtey-
dessa ja se on otettava huomioon jarjestelmien hankintavaiheessa. Tietojarjes-
telma hyddyntaa tiedonohjausta, joka on edellytys sahkoisten asiakirjallisten
tietojen hallinnalle. Tietojarjestelman ja tiedonohjauksen kesken valitetaan
tehtavaluokitukseen liittyvien metatietoarvojen lisaksi myos ohjaustietoja ka-
sittelyvaiheista, niihin liittyvista asiakirjatyypeista ja metatietoarvojen maaray-
tymiseen liittyvista kasittelysaannoista.

6.2 Tehtavaluokitus

Asioiden sahkoista rekisterdintia varten viranomaisella tulee olla organisaation
toimintoihin ja tehtaviin perustuva tehtavaluokitus. Kajaanin kaupungin tie-
donohjaussuunnitelma pohjautuu kuntien yhteiseen tehtavaluokitukseen®.
Tehtavaluokitusta noudatetaan myos sahkoisessa arkistoinnissa. Tehtavaluoki-
tus edistaa asioiden loytymista, samoin kuin asialle annettu otsikko.

6.3 Tiedonohjaussuunnitelma (TOS)

Tiedonohjaussuunnitelma sisaltaa tehtavaluokituksen, kasittelyprosessien ku-
vaukset, niihin kuuluvat toimenpiteet ja asiakirjatyypit seka naiden oletusme-
tatietoarvot. Tiedonohjaussuunnitelma on jatkuvasti paivittyva suunnitelma,
joka toimii asianhallintajarjestelman taustalla.

Tiedonohjaussuunnitelma laaditaan ja yllapidetaan yhteistyossa kutakin teh-
tavaa hoitavan toimialan kanssa asian kasittelyprosessi huomioiden.

Asianhallintajarjestelmassa on tarkea valita oikea tehtavaluokka ja asiakirja-
tyyppi, jotta asiakirjan metatiedot (mm. julkisuus, henkildtietoluonne, sailytys-
aika) ovat oikein. Muutoin kayttajan on osattava korjata oikeat tiedot asiakir-
jalle.

®Kansallisarkisto 1.1.2009
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7 Asianhallinta

Asianhallinta on viranomaisessa kasiteltavien asioiden ja asiakirjojen suunni-
telmallista ja yhdenmukaista hallintaa. Viranomaisen on pidettava luetteloa
kasiteltavaksi annetuista tai otetuista, ratkaistuista ja kasitellyista asioista. Asi-
anhallinnan avulla viranomainen toteuttaa julkisuusperiaatteen ja lainmukai-
sen kasittelyn vaatimuksia.

7.1 Asiarekisteri

Kajaanin kaupunki tiedonhallintayksikkéna on velvollinen yllapitamaan asiare-
kisteria, joka sisaltaa valmistelussa olevat ja jo kasitellyt asiat”.

Asiarekisterilla ei tarkoiteta pelkastaan asianhallintajarjestelmassa olevia asioi-
den, asiankasittelyjen ja asiakirjojen tiedonhallinnan tietoja (metatiedot).
Asiarekisteriin voi sisaltya asianhallintajarjestelmassa olevien tietojen lisaksi
mMyds operatiivisissa jarjestelmissa hallinnoitavana olevat asioihin, asiankasitte-
lyihin ja asiakirjoihin sisaltyvat tiedot. Asiarekisteri muodostaa loogisen koko-
naisuuden tiedonhallintayksikdssa eika se siten ole tiettyyn jarjestelmaan si-
dottu.

Eri rekistereiden valiset suhteet tulee olla selkeat ja paallekkaista rekisterointia
tulee valttaa.

Asian julkisuus alkaa merkinnasta asiarekisteriin. Asiarekisterin yllapitaminen
mahdollistaa asioiden seurannan, ja sen, etta asiat ja niihin liittyvat asiakirjat
ovat lbydettavissa. Rekisterista tulee voida vaivatta antaa tieto siihen tehdyista
julkisista merkinnoista tietopalvelupyynnén tekijalle.

Viranomaisen kasiteltavaksi annetuista ja otetuista asioista tehdaan vahintaan
merkinnat:

1. asian vireille saattajasta, asiakirjan saapumispaivasta tai, jos asiakirja on vi-
ranomaisen laatima, laatimispaivasta, seka asian laadusta

2. suoritetuista valitoimenpiteista, kuten toimituksista seka selvitys- ja lau-
suntopyynnoista ja niita koskevista asiakirjoista

3. asian lopputoimenpiteista ja niita koskevista asiakirjoista.

Asianhallintajarjestelmalla hallitaan mm. toimielinten kasittelyssa olevia asi-
oita, niiden kasittelyvaiheita ja toimenpiteita seka toimenpiteisiin liittyvia asia-
kirjoja. Toimielinten ja viranhaltijoiden paatoksentekoa yllapidetaan keskite-
tysti asianhallintajarjestelmalla.

Mikali viranhaltijapaatoksia tehdaan muussa tietojarjestelmassa, paatoksista
on yllapidettava ajan tasalla olevaa paatosrekisteria.

7 Laki julkisen hallinnon tiedonhallinnasta § 25
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7.2 Kirjaaminen

Kunnassa vireille tuleva asia tulee kirjata eli rekisterdida asianhallintajarjestel-
maan, ellei tehtavaa tai palvelua varten ole kaytossa erityisrekisterina toimivaa
tietojarjestelmaa.

Vireille tulevat asiat ja asiakirjat kirjataan asianhallintajarjestelmaan kirjaa-
mossa.

Asia voi tulla vireille kaupungin omasta aloitteesta, jolloin valmistelija lahettaa
kirjaamoon asian avauspyynnon asianhallintajarjestelman asian avaus -pyyn-
nélla tai sahkdpostilla. Avauspyynndssa on kerrottava riittavan tarkasti, mista
asiassa on kysymys (pelkka asiaotsikko ei aina riita), jotta kirjaamossa osataan
valita asialle oikea tehtavaluokka. Tehtavaluokka ohjaa asiaan liittyvaa kasitte-
lya, mm. sailytysaikaa.

Usein vireille tulo tapahtuu saapuneen Kirjeen tai sahkoisen asioinnin perus-
teella. Analogisessa muodossa saapunut asiakirja skannataan ja liitetaan asian
yhteyteen.

Jokainen rekisterdity asia saa asianhallintajarjestelmassa juoksevan asiatun-
nuksen, tehtavaluokan seka otsikon. Asiatunnuksen avulla yksildidaan asia
seka siihen liittyvat tiedot ja rekisterdintitiedot. Asian ja asiakirjan otsikoiden
tulee olla kuvaavia ja tasmallisia. Asian nimessa tulee valttaa henkilétiedon
kayttoa.

Asia vastuutetaan ja asiakirja ohjataan valmistelijalle asianhallintajarjestel-
masta. Valmistelijan ja muiden vastuuhenkildiden velvollisuutena on kasitella
asia kokonaisuudessaan asianhallintajarjestelmassa siten, etta asian kasittely
on ajan tasalla ja asiakirjat ilmenevat asianhallintajarjestelmasta. Kun asian ka-
sittely paattyy, valmistelija ilmoittaa asiasta kirjaamoon, jossa asia paatetaan.

7.3 Asian kasittelyvaiheet

Asian kasittelyvaiheita ovat vireilletulo, valmistelu, paatoksenteko, tiedoksi-
anto, muutoksenhaku, toimeenpano ja seuranta.

Saapunut tai laadittu asiakirja on rekisterditava viipymatta asiarekisteriin sen
oikeaan kasittelyvaiheeseen.®

Asian valmisteluprosessiin voi kuulua erilaisia toimenpidetason kasittelyvai-
heita, kuten asiakirjan siirtaminen, tiedon, lausunnon tai selvityksen pyytami-
nen, antaminen, taydentaminen, kuuleminen ja allekirjoittaminen. Valmiste-
luvaiheeseen liitetaan kaikki paatdksenteon pohjana olevat tietoaineistot, ei
ainoastaan paatoksen liitemateriaali.

8 Tiedonhallintalaki § 25
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Hallintoasia paattyy yleensa ratkaisuun, joka ei aina ole valttamatta paatds,
vaan se voi olla myds asiakirjan toimittaminen toiselle viranomaiselle tai asian
raukeaminen.

Sahkdisia tiedonsiirtomenetelmia apuna kayttaen (sahkdposti, sahkodinen asi-
ointi) saapuneiden asiakirjojen kirjaamisessa toimitaan taysin samoin kuin
vastaavan paperimuotoisen asiakirjan rekisterdoinnissa ja muussa kasittelyssa.®

7.4 Erityisrekisteri

Erityisrekistereita yllapidetaan palvelutehtavien vireille tuloa, hoitamista ja
seurantaa varten. Erityisrekistereihin rekisterdityjen asioiden kasittelysta muo-
dostuu asia- ja/tai paatosrekisteri seka asiakirjahakemistoja. Erityisrekistereja
ja asianhallintarekistereja koskevat samat velvoitteet. Tieto siita, mita asioita ja
asiakirjatietoja rekisteriin sisaltyy, tulee sisaltya tiedonohjaussuunnitelmaan
(TOS).

Erityisrekistereissa tehtyjen paatosten muutoksenhakuprosessi kasitellaan asi-
anhallintajarjestelmassa.

8 Asiakirjahallinta

Elinkaariajattelun lahtékohtana on asiakirjatietojen suunnitelmallinen kasit-
tely ja hallinta osana organisaation kasittelyprosesseja. Asiakirjatiedon elinkaa-
ren alkuvaiheet kattavat aktiivi- ja passiivivaiheen (sailytys). Elinkaaren loppu-
vaiheet kattavat pysyvasti arkistoitavan asiakirjatiedon osalta historiallisen vai-
heen seka maaraajan sailytettavan asiakirjatiedon osalta sailytysvaiheeseen
sisaltyvan tuhoamisen maaraajan umpeuduttua.

8.1 Asiakirjan laatiminen

Asiakirjan laatija vastaa asiakirjan asiasisalldsta, kieliasusta ja ulkoasusta seka
tekee arvion siitg, sisaltyykd asiakirjaan lain mukaan salassa pidettavaa tietoa.
Mikali asiakirjaan sisaltyy salassa pidettavaa tietoa, on asiakirjaan tehtava mer-
kinta salassapidosta ja sen perusteesta. Laatija vastaa siita, etta salassa pidet-
tavien ja luottamuksellisten asiakirjojen tietoturvasta huolehditaan ja etta
kaikkien asiakirjojen kasittelyssa ja jakelussa noudatetaan Kirjesalaisuuden, yk-
sityisyyden suojan ja hyvan hallintotavan vaatimuksia.

Hallintolaissa'® saadetaan hyvan kielenkayton vaatimuksesta, jonka mukaan
viranomaisen on kaytettava asiallista, selkeaa ja ysnmarrettavaa kielta.

9 Laki sdhkdisesta asioinnista viranomaistoiminnassa (13/2003)
Laki digitaalisten palvelujen tarjoamisesta (306/2019)
0 Hallintolaki (6.6.2003/434) § 9
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Viranomaisteksti on lyhytta, ytimekasta ja havainnollista. Sisalléltaan asiakirjan
tulee muodostaa johdonmukainen ja helposti yynmarrettava kokonaisuus.
Tekstia on tiivistettava, mutta lauseiden on sailyttava ymmarrettavina.
Kirjoitettaessa on vastaanottaja otettava huomioon. Esimerkiksi ammattislan-
gia ja lyhenteita ei kayteta vaarinkasitysten valttamiseksi. Asiakirjan oikeinkir-
joituksessa noudatetaan suomen kielen kielioppisaantoja.

Hyva asiakirja on

e |uotettava

e asiallinen ja kieliasultaan tasmallinen

o selkea ja johdonmukainen

o |yhyt

e kieliasultaan virheetdn ja ulkoasultaan siisti

e sisaltaa tunnistetiedot (mm. yksikkotiedot, laatimispaiva, asiatunnus,
merkinta julkisuusasteesta, sivunumero yms.)

e saavutettava.

Asiakirjan asiaotsikko tiivistaa lyhyesti koko asiakirjan sisallén. Viitetietoina voi
olla viittaus aiempaan yhteydenottoon tai asiakirjaan, esim. asiatunnus ja pai-
vamaara. Paadsaantdna on, etta yhteen asiakirjaan sisallytetdan vain yksi asia
tai asiakokonaisuus.

Asiakirjoja laadittaessa ja muokattaessa on huomioitava Kajaanin kaupungin
graafinen ohjeistus.

Asiakirjat laaditaan asianhallintajarjestelmassa tai muutoin laaditut asiakirjat
liitetaan asianhallintajarjestelmaan. Asiakirjoista ei tulosteta arkistokappaleita.

8.2 Eri tietojarjestelmissa muodostuvat asiakirjat

Tekstinkasittelyjarjestelmilla laadittujen asiakirjojen lisaksi asiakirjoja muodos-
tuu useissa palvelukohtaisissa tietojarjestelmissa (erillisrekisterit). Naissa,
yleensa rakenteisista tietokentista muodostuvista, asiakirjoissa on pyrittava
mahdollisuuksien mukaan noudattamaan samoja hyvan asiakirjan vaatimuk-
sia kuin tekstinkasittelyssa. Sama koskee itse laadittuja lomakepohjia.

8.3 Saapuvat viralliset asiakirjat

Kajaanin kaupungin viranhoitoon liittyvan sahkdpostiliikenteen tulee kulkea
virallisen sahkdpostin kajaani@kajaani.fi kautta, jotta varmistetaan asian kasit-
tely ja tiedon kulku. Virallinen viestinta tulee erottaa henkilokohtaisesta vies-
tinnasta. Sahkdpostilla valitettavan aineiston kohdalla ja asioiden hoidossa on
noudatettava kirjesalaisuuden, yksityisyyden suojan ja hyvan hallintomenette-
lyn periaatteita. Salaiseksi luokiteltua aineistoa ei saa lahettda suojaamatto-
malla sahkdpostiyhteydella.
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Saapuvan postin ja sahkopostin tulee kulkea kirjaamon kautta. Mikali viranhal-
tijan tai tydntekijan tyosahkopostiin saapuu virka-asioita tai tyotehtavia koske-
via asiakirjoja, sahkopostin kayttajan vastuulla on tallentaa asiakirja ja liittaa
sen mahdolliset liitteet asianhallintajarjestelmaan. Mikali asialle ei ole avattu
asiatunnusta CaseM:iin tulee asiakirja valittaa sahkdpostilla viipymatta kirjaa-
moon

Sahkdpostijarjestelma ei ole arkistointijarjestelma, vaan asiakirjat kirjataan asi-
anhallintajarjestelmaan tai erityisrekisteriin. Kajaanin kaupungille saapuneet
viralliset Kirjepostit skannataan sahkdiseen muotoon asianhallintajarjestel-
Maan ja lahetet3dan jarjestelmasta kasiteltavaksi viran-/tehtavanhaltijoille.

8.4 Poytakirjojen arkistointi ja liitekaytanto

Kaupungin virallisissa toimielimissa kasiteltavat asiat valmistellaan asianhallin-
tajarjestelmassa ja liitetaan toimielimen kokoukseen. Asialle voidaan liittaa liit-
teita ja oheismateriaalia. Asioista kootaan kokouksen esityslista, joka jaetaan
toimielimen jasenille sahkdisen kokoustydtilan valityksella.

Toimielinten poytakirjat liitteineen ovat pysyvasti arkistoitavia asiakirjoja. Tama
on huomioitava myds sahkdisessa muodossa arkistoitaessa, jolloin tiedon
eheys, kasiteltavyys ja luotettavuus on pystyttava todistamaan. Esityslistaan
VoI sisaltya maaraajan sailytettavaa oheismateriaalia ja pysyvasti sailytettavia
poytakirjan paatoésliitteita.

Esityslistan oheismateriaali on lisdinformaatiota ja taustatietoa paatdoksenteon
helpottamiseksi. Oheismateriaalia ei arkistoida pysyvasti pdytakirjan osana.
Asian esittelyssa ja paatoksenteossa ei voi nojautua eika viitata oheismateriaa-
liin.

Poytakirjan liitteet sisaltyvat poytakirjaan ja ovat asiakirjoja, joiden tietosisaltoa
ei voi asian laajuuden vuoksi esittaa pykalatekstissa tai asiakirjoja, joihin viita-
taan paatoksessa. Poytakirjan liitteet selventavat ja tasmentavat paatdsta.

Kokouksen jalkeen laaditaan poytakirja, joka allekirjoitetaan sahkodisesti jarjes-
telmaallekirjoituksella. Poytakirjan liitteeksi lisataan asiakirjat, jotka sisaltavat
kyseisiin paatokseen olennaisesti liittyvaa tietoa. Oheismateriaali sisaltaa lisa-
ja taustatietoa asiasta paatdoksenteon helpottamiseksi. Poytakirjan liitteet ovat
pysyvasti arkistoitavia kuten poytakirjatkin, sen sijaan oheismateriaali voi olla
maaraajan sailytettavaa.

Esityslista ja poytakirja julkaistaan (julkisen asioiden osalta) kaupungin verk-
kosivuille. Poytakirjan ja viranhaltijapaatosten julkaisupaivasta lasketaan tie-
doksiannon ja muutoksenhaun maaraajat.

Vaikuttamis- ja valmistelutoimielinten kokouksista, jotka eivat sisalla muutok-
senhakukelpoisia paatoksia, voidaan poikkeustapauksissa laatia poytakirja
tekstinkasittelylla ja tallentaa se asianhallintajarjestelmaan avatulle asialle.
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8.5 Asiakirjojen tallennuspaikat
Asiakirjat tallennetaan ensisijaisesti tietosuojan ja tietoturvan vaatimukset
tayttaviin tietojarjestelmiin, jossa asiakirjojen elinkaari (luokittelu, kayttooikeu-

det, sailytysajat, arkistointi) voi hallita. Kaikki arkistoitava tai pitkaan ja pysy-
vasti sailytettava aineisto on tallennettava CaseM:iin tai sahkoiseen arkistoon.

Tietojarjestelmien lisaksi tallennuspaikkoja voivat olla:

Julkiset asiakirjat

e OneDirive ja K-verkkolevyasema (vain henkildkohtaisten asiakirjojen tal-
lennukseen)
e Teams ja Y-verkkolevy (yhteiset asiakirjat)

Salassa pidettavat, henkil6tietoja sisaltavat tai turvaluokitellut asiakirjat

e Suojattu ja lokitettu tietosailo (ainoa vaihtoehto)

9 Asiakirjojen luokittelu

9.1 Julkinen vai salassa pidettava

Viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei
niiden julkisuutta ole valttamattémien syiden vuoksi lailla erikseen rajoitettu.
Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta."

Asiakirjojen julkisuudesta saadetaan tarkemmin laissa viranomaisten toimin-
nan julkisuudessa (jatkossa julkisuuslaki).

9.1.1 Julkiset asiakirjat

Viranomaisen asiakirjat ovat julkisia, ellei julkisuuslaissa tai muussa laissa toi-
sin sdadeta. Jokaisella on oikeus saada tieto viranomaisen julkisesta asiakir-
jasta (ei koske julkisia henkilétietoja).

Viranomaisen laatima asiakirja tulee paasaantoisesti julkiseksi, kun se on alle-
kirjoitettu tai muuten varmennettu (poikkeuksia mm. hankinnat, kantelu-
asiakirjat, rikoksiin liittyvat asian ratkaisun jalkeen).

Viranomaiselle asian kasittelya varten tai muuten sen toimialaan tai tehtaviin
kuuluvassa asiassa toimitettu asiakirja tulee julkiseksi, kun viranomainen on
sen saanut, jollei asiakirjan julkisuudesta taikka salassapidosta tai muusta tie-
tojen saantia koskevasta rajoituksesta tassa tai muussa laissa saadeta.

" Perustuslaki § 12
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9.2 Salassa pidettavat asiakirjat

Salassa pidolle on aina oltava peruste laissa. Julkisuuslain § 24 sisaltaa listauk-
sen salassa pidettavista tiedoista. Lisaksi salassapito saadoksia voi sisaltya
muuhun lainsaadantéon, joten jokaisen on perehdyttava nailta osin myds
oman alansa lainsaadantodon.

9.2.1 Osittain salassa pidettdva asiakirjat

Asiakirja voi paaosin sisaltaa julkista tietoa, mutta osa siita voi olla salassa pi-
dettavaa (esim. tydpaikkahakemus, joka sisaltaa tietoja harrastuksista). Talldin
tieto on annettava asiakirjan julkisesta osasta, jos se on mahdollista niin, ettei
salassa pidettava osa tule tietoon.

Julkisella asiakirjalla voi olla salassa pidettava liite.

9.2.2 Harkinnan varaisesti annettavat asiakirjat

Asiakirjan luovuttaminen on lain mukaan viranomaisen harkinnassa tai asia-
kirjaan sisaltyvia tietoja saa lain mukaan kayttaa tai luovuttaa vain maarattyyn
tarkoitukseen ja jos tiedon oikeudeton paljastuminen voi aiheuttaa haittaa
yleiselle tai yksityiselle edulle tai heikentaa viranomaisen toimintaedellytyksia.

Mm. julkisuuslain 24 §:ssa salassa pidettavaksi maaritellyista tiedoista osa on
ehdollisia, eli jonkun tiedon voi antaa, jollei tiedon antaminen aiheuta haittaa,
tai vastaavasti jotakin tietoa ei saa antaa, jos tiedon antaminen vaarantaa ko.
asiaa. Naissa tapauksissa harkinta on tehtava aina tapauskohtaisesti.

9.3 Henkilotietoluonteen mukainen tiedon luokittelu

Henkilotietoja koskeva luokittelu ja henkilotietojen kasittely perustuu EU:n
yleiseen tietosuoja-asetukseen ja kansalliseen tietosuojalakiin. Tarkemmin
henkilotietojen kasittelysta, rekisterinpitajan velvollisuuksista ja rekisterdidyn
oikeuksista ohjeistetaan Kajaanin kaupungin tietoturva- ja tietosuojapolitii-
kassa seka siihen liittyvissa yksityiskohtaisemmissa ohjeissa.

Henkilétiedot on suojattava riittavasti kayttdoikeuksin ja tarvittaessa lukitta-
vissa sailytyspaikoissa.
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Henkilotietoluonteen mukaisesti tiedot luokitellaan seuraavasti:

e cisisalla henkilotietoja

e Sisaltaa henkilotietoja (julkisia tai salassa pidettavia)

e Sisaltaa erityisia henkilotietoryhmia (salassa pidettavia)
(Tallaisista tiedoista ilmenee henkilon, rotu tai etninen alkupera, poliitti-
sia mielipiteita, uskonnollinen tai filosofinen vakaumus, ammattiliiton
jasenyys, terveytta koskevia tietoja, seksuaalinen suuntautuminen tai
kayttaytyminen, geneettisia ja biometrisia tietoja henkilon tunnista-
mista varten)

e Sisaltaa rikostuomioihin ja rikkomuksiin liittyvia henkilotietoja (salassa
pidettavia)

9.4 Turvaluokitellut asiakirjat

Asiakirjojen turvallisuusluokittelu koskee vain valtionhallinnossa syntyneita
asiakirjoja.”

Kaupungille voi kuitenkin saapua valtionhallinnolta turvaluokiteltu asiakirja,
jolloin sen kasittelyoikeus on rajattava vain asiaa hoitavalle henkildlle ja asiakir-
jan kasittelyyn, sailyttamiseen ja tuhoamiseen on kiinnitettava erityista huo-
miota.”

9.5 Salassa pidettavan ja henkilotiedon kasittely

Asiakirjaan on merkittava "Salassa pidettava” seka salassapidon peruste eli
lainkohta, jonka mukaan asiakirja on salassa pidettava.

Asianhallintajarjestelmaan tallennettaessa on asiakirjan metatietoihin tarvitta-
essa korjattava oikea julkisuus- ja henkilotietoluonne, jarjestelma tarjoaa ole-
tuksena tiedonohjaussuunnitelman mukaisen luokituksen. Myds muissa tieto-
jarjestelmissa on otettava huomioon jarjestelman tietojen luokittelu.

Salassa pidettavat ja henkildtietoja sisaltavat asiakirjat on suojattava fyysisesti
ja tietojarjestelmissa kayttdoikeuksin siten, etta ainoastaan henkild, jonka tyo-
tehtaviin asia kuuluu, voi tiedon nahda. Osittain salassa pidettavat ja harkin-
nanvaraisesti salassa pidettavat tiedot suojataan kuten salassa pidettavat,
koska tietojarjestelma ei osaa tehda harkintaa eika rajata salassa pidettavaa
osaa.

Salassa pidettavat ja henkildtietoja sisaltavat asiakirjat tallennetaan esisijai-
sesti asianhallintajarjestelmaan tai ao. palvelun tietojarjestelmaan, jos tiedot
saadaan suojattua kayttooikeuksin. Aina se ei kuitenkaan ole mahdollista,

2 Laki julkisen hallinnon tiedonhallinnasta (9.8.2019/906) § 18
8 Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa
(28.11.2019/1101)
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jolloin on yksikkdkohtaisesti suunniteltava aineistolle kansiorakenne ja kaytto-
oikeudet suojattuun ja lokitettuun tietosailodn (SULO) yhteistyossa tietohallin-
non ja asianhallinnan kanssa.

Salassa pidettavan asiakirjan voi paasaantdisesti luovuttaa vain asianosaiselle
(tietyin poikkeuksin) ja viranomaiselle, jolla on lainmukainen oikeus sen saa-
miseen.

Salassa pidettavia ja henkildtietoja sisaltavia asiakirjoja saa lahettaa vain turva-
postin valityksella.
Lisatietoja intrassa: Turvaposti (sharepoint.com)

9.6 Vaitiolovelvollisuus

Luottamushenkilolla on kuntalain mukaan oikeus saada kaupungin viran-
omaisilta tietoja ja nahtavakseen asiakirjoja, joita han toimiessaan pitaa tar-
peellisena, jollei salassapitoa koskevista saannoksista muuta johdu. Tarkastus-
lautakunnalla (ei yksittaisella jasenelld) ja tilintarkastajalla on salassapitoa kos-
kevien saanndsten estamatta oikeus saada kaupungin viranomaisilta tietoja ja
nahtavakseen asiakirjoja, joita pitaa tarpeellisena tarkastustehtavien hoita-
miseksi.

Henkilosto ja luottamushenkilot eivat saa paljastaa salassa pidettavaa tietoa,
jonka ovat saaneet tietoonsa tehtavassaan. Vaitiolovelvollisuus koskee myos

harjoittelijoita, toimeksiantotehtavia seka luvan tai asianosaisaseman nojalla
tietoja saaneita henkildita. Vaitiolovelvollisuus on voimassa myos tyosuhteen,
luottamustoimen, harjoittelun ja toimeksiantosopimuksen paatyttya.

10 Saavutettavuus

Saavutettavuusvaatimukset koskevat myos kuntia'.

Saavutettavuus on erilaisten ihmisten tasavertaista huomioimista. Saavutetta-
vuus tarkoittaa, etta verkossa annettavat tiedot, palvelut ja hyodyt ovat kaik-
kien ulottuvilla mahdollisimman tasapuolisesti, ja verkkosivuja ja mobiilisovel-
luksia voidaan kayttaa mahdollisimman helposti.

Lain tavoitteena on parantaa jokaisen mahdollisuuksia kayttaa yhdenvertai-
sesti digitaalisia palveluja. Saavutettavuus tulee ymmartaa keskeisena toimin-
nan periaatteena, joka pitaisi ottaa huomioon kaikessa verkkosisaltdjen ja -pal-
velujen suunnittelussa, toteutuksessa ja yllapidossa.

Saavutettavuusvaatimukset koskevat myos asiakirjatiedostoja, kun ne julkais-
taan verkkosivuilla. Hyva kaytanto tehda kaikista asiakirjatiedostoista

“ |_aki digitaalisten palvelujen tarjoamisesta (306/2019), perustuslaki, julkisuuslaki, yh-
denvertaisuuslaki


https://kajaani365.sharepoint.com/sites/Konsernipalvelut/Tietohallintopalvelut/SitePages/Turvaposti.aspx
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mahdollisimman saavutettavia, etenkin jos on mahdollista, etta asiakirja jul-
kaistaan verkkosivuilla tai toimielimen esityslistan liitteena.

Ohjeet saavutettavien asiakirjojen laatimiseen |6ytyy osoitteesta
https://www.saavutettavasti.fi/saavutettavat-asiakirjat/

11 Sahkoinen asiointi

Viranomaisten on edistettava digitaalisten palvelujen saatavuutta ja siten pa-
rannettava jokaisen mahdollisuuksia kayttaa yhdenvertaisesti digitaalisia pal-
veluja.”

Sahkdisessa asioinnissa erotetaan termit sahkoinen asiakirja ja sahkdinen
viesti.'® Sahkoisella asiakirjalla tarkoitetaan sahkoista viestia, joka liittyy asian
vireillepanoon, kasittelyyn ja paatoksen tiedoksi antamiseen. Viestilla sen si-
jaan tarkoitetaan sahkoisella tiedonsiirtomenetelmalla lahetettya helposti kir-
jallisessa muodossa tallennettavissa olevaa informaatiota. Kasitteiden erotta-
minen on tarkeaa, silla kaupungille saapuneet sahkodiset asiakirjat tulee kirjata
tai niiden saapuminen on rekisteréitava muulla luotettavalla tavalla. Sen sijaan
sahkoiset viestit voidaan jattaa kirjaamatta. Sama ero on huomioitava sahko-
postien yhteydessa: toimiiko sahkopostiviesti vain saatteena, jonka liitteena
varsinaiset asiakirjat ovat vai sisaltaako sahkdposti itsessaan asian kasittelyyn
liittyvaa tietoa, jolloin se on asiakirjana tallennettava.

Kajaanin kaupungilla on kaytdssa sahkdinen asiointijarjestelma, joka kytkeytyy
CaseM-asianhallintajarjestelmaan.

Sahkoista asiointia voidaan hyodyntaa seka kuntalaisille tarjottavissa palve-
luissa etta kaupungin sisaisessa toiminnassa. Palvelussa on mahdollista kayt-
taa Suomi.fi:n vahvaa tunnistautumista silloin, kun asiakkaan henkilollisyys on
todennettava.

Sahkdisen palvelun lomakkeille on mahdollista liittaa erilaisia tyénkulkuja,
jotka ohjaavat ja tehostavat asian kasittelya. Tyokulkujen avulla taytetty sah-
kdisen palvelun lomake voidaan esim. ohjata asianhallintajarjestelmaan jatko-
kasittelyyn, suoraan asian valmistelijalle kasiteltavaksi tai esihenkilolle hyvak-
syttavaksi. Tydnkululla voidaan myds [ahettaa asiakkaalle kuittausviesti lomak-
keen onnistuneesta lahettamisesta.

Sahkoisten lomakkeiden laatimisessa ja tyonkulkujen suunnittelussa on otet-
tava huomioon asiakirjahallinnon vaatimukset asiakirjan sisallosta, kasittelysta
ja sailytyksesta.

Sahkoisessa asioinnissa syntyvien asiakirjojen tulee sisaltya tiedonohjaussuun-
nitelmaan.

s Laki digitaalisten palvelujen tarjoamisesta (309/2019)
6 | aki sdhkoisestad asioinnista viranomaistoiminnassa (13/2003)


https://www.saavutettavasti.fi/saavutettavat-asiakirjat/
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12 Arkistotoimi

12.1 Arkistotoimen tehtavat

Kajaanin kaupunki on yksi arkistonmuodostaja. Tiedonhallinnan ja arkistotoi-
men piiriin kuuluvat kaikki Kajaanin kaupungissa tehtavien tuloksena tuote-
tut seka organisaatiolle saapuneet digitaaliset ja analogiset asiakirjat.

Arkistotoimi sisaltaa arkistoinnin, asiakirjojen arkistoitavuudesta vastaamisen,
sailytysaikojen maarittelyn ja tarpeettoman aineiston tuhoamisen.

12.2 Materiaalit ja menetelmat

Asiakirjatiedon suunnittelussa ja laatimisessa on otettava huomioon asiakirjan
koko elinkaari ja kayttajat. Pysyvasti arkistoitavat ja pitkaan sailytettavat asia-
kirjat on laadittava ja tiedot tallennettava pitkaaikaista sailytysta kestavia ma-
teriaaleja ja sailyvyyden turvaavia menetelmia kayttaen. Tietoaineistoja sailyte-
taan seka digitaalisessa etta analogisessa muodossa.

Kansallisarkiston maarayksen mukaisesti asiakirjat, jotka ovat muodostuneet
1.1.2022 jalkeen, arkistoidaan ja sailytetaan vain digitaalisessa muodossa. Myos
ajankohdan jalkeen syntyneet analogiset aineistot pitaa muuttaa digitaaliseen
muotoon.

11.2022 jalkeen syntyneen analogisen, mutta digitaaliseen muotoon muutetun
aineiston tuhoaminen on sallittua, jos se voi tapahtua vaarantamatta asiakir-
jan tai siihen sisaltyvan tiedon sailymista, eheytta ja autenttisuuden totea-
mista (provenienssiperiaate) seka heikentamatta asiakirjan kulttuurihistorial-
lista arvoa tai oikeudellista todistusvoimaa.

Digitaalisissa tietojarjestelmissa olevissa asiakirjatiedoissa on varmistettava,
etta tiedot sailyvat muuttumattomina ja kayttdkelpoisina jarjestelmien muu-
toksista huolimatta. Kansallisarkiston hyvaksymat sailytysformaatit ovat PDF/A
ja XML. Naiden sailytysformaattien rinnalla on suositeltavaa kuitenkin sailyttaa
alkuperainen tiedostomuoto, esim. DOCX tai XLSX.

12.3 Sailytysaikojen maarittaminen

Sailytystarpeen maarittaminen tiedonhallintayksikossa on oleellinen osa tieto-
aineistojen elinkaarenhallinnan suunnittelua ja toteutusta. Tietoaineistojen
sailyminen on turvattava riittavan ajan. Sailytysajan paatyttya tietoaineistot on
joko tuhottava tai arkistoitava. Tietoaineistojen sailytysaikojen maarittaminen
voi palvella osaltaan myos henkilotietojen kasittelyn minimointia seka henki-
|otietojen sailytyksen rajoittamista.
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Tietoaineistojen elinkaari sailytyksen nakokulmasta (lahde: Tiedonhallintalautakunnan
suositus VM 2023:7)

Sailyttaminen ja arkistointi

Tiedonhallintamalli

Tuhoaminen

Tietoaineiston HEOENESHOLR  Sailytysaika
kasittely sdilyttdminen pdttyy Arkistolaki
y

Arkisto

Jos tietoaineiston tai asiakirjan sailytysajasta ei ole saadetty laissa, on tiedon-
hallintayksikon eli Kajaanin kaupungin maaritettava sailytysaika'”. Maaritte-
lyssa tietoaineiston alkuperaiseen kayttotarkoitukseen on otettava huomioon
mm. henkildn etujen, oikeuksien, velvollisuuksien ja oikeusturvan toteuttami-
nen ja todentaminen, tietoaineistoon sisaltyvat oikeusvaikutukset seka vahin-
gonkorvausoikeudelliset ja rikosoikeudelliset vanhentumisajat.

Sailytysaika voi olla maaraaikainen tai pysyva sailytys.

Tiedonhallintalaki erottaa kasitteet pysyva sailyttaminen ja arkistointi asiakir-
jan kayttotarkoituksen perusteella:

Jos tietoaineisto tai asiakirja on saadetty pysyvasti sailytettavaksi alkuperai-
seen kayttdtarkoitukseen, sita ei arkistoida vaan se sailytetaan pysyvasti.

Tiedonhallintalain mukaan arkistointivaihe alkaa kun sailytysaika paattyy ja
tietoaineisto on lain mukaan arkistoitava tai kansallisarkisto on maarannyt sen
arkistolain nojalla arkistoitavaksi. Arkistolain mukaan asiakirjatiedot voidaan
arkistoida yleisen edun mukaisia arkistointitarkoituksia varten. Lisaksi asiakir-
jatietoja arkistoidaan tieteellisiin tai historiallisiin tutkimuksiin seka tilastollisiin
tarkoituksiin. Asiakirjalliseen kulttuuriperintéon kuuluvat ne asiakirjatiedot,
jotka keskeisesti ja merkittavasti todentavat suomalaista yhteiskuntaa ja sen
muutosta.

Voimassa olevan arkistolain mukaan arkistoinnilla tarkoitetaan myés arkisto-
lain mukaista pysyvaa sailyttamista. Arkistolain uudistuksessa kasitteet yhden-
Mmukaistetaan tiedonhallintalakia vastaavaksi.

7 tiedonhallintalaki (906/2019) 21§
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Kajaanin kaupungin sailytysaikojen maarittamisessa noudatetaan pitkalti
Kuntaliiton ja tiedonhallintalautakunnan antamia sailytysaikasuosituksia. Pe-
rustellusta syysta niista voidaan poiketa.

Tietoaineistojen sailytysajat ja tieto mahdollisesta arkistoinnista on sisallyttava
tiedonohjaussuunnitelmaan.

12.4 Analogisen aineiston sailytys-/arkistotilat
12.4.1 Tyopisteet ja lahiarkistot

Keskeneraisiin asioihin liittyvat ja maaraajan sailytettavat analogiset aineistot
sailytetaan tyopisteissa ja lahiarkistoissa. Salassa pidettavat ja henkilotietoja
sisaltavat asiakirjat on sailytettava lukollisissa kaapeissa tai muutoin suojat-
tuna siten, ettd ne ovat vain ko. tehtavaa hoitavien henkildiden kaytettavissa.

Vastuu asiakirjojen huolellisesta kasittelysta ja tietojen sailymisesta on ao. tyd-
yksikdssa tyoskentelevilla henkiloilla.

Kaupungin lahiarkistoja ovat toimialojen arkistot, joissa sailytetaan vireilla ole-
vien asioiden asiakirjoja seka maaraajan sailytettavat tietoaineistot. Lahiarkis-
toja hoidetaan asianhallintapaallikdn antamien ohjeiden mukaisesti toi-
mialoilla.

12.4.2 Paatearkisto

Paatearkistossa sailytetaan pysyvasti arkistoitavia ja pitkaan sailytettavia (vah.
50 vuotta) analogisia aineistoja. Paatearkistoon ei saa siirtaa tydyksikoiden jar-
jestamatonta aineistoa eika arkistoon muuten kuulumatonta tavaraa. Paatear-
kistoissa asiakirjat ovat turvassa tuhoutumiselta, vahingoittumiselta ja asiatto-
malta kaytolta.

Kajaanin kaupunginarkisto sijaitsee kaupungintalon kellaritiloissa.

Kajaanin kaupunginarkistossa sailytetaan Kajaanin kaupungin seka kuntalii-
toksissa lakkautettujen ja Kajaanin kaupunkiin liitettyjen Kajaanin maalais-
kunnan ja Vuolijoen kunnan virka-arkistot. Kaupunginarkisto vastaa myés ko-
tiseutuarkiston yllapidosta ja kehittamisesta.

12.4.3 Asiakirjojen ja tietoaineistojen siirto paatearkistoon

Asiakirjojen siirtamisesta arkistoon on sovittava etukateen. Siirrettava aineisto
toimitetaan keskusarkistoon seulottuna arkistokoteloissa ja siirtoluettelo teh-
tyna ohjeiden mukaan. Aineiston vastaavuus luetteloihin seka arkistokelpoi-
suus tarkastetaan siirtotilanteessa.

Lakkautettujen tai toimintansa paattaneiden toimintojen asiakirjat on jarjes-
tettava, seulottava, luetteloitava ja siirrettava keskusarkistoon.
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Kaupunginarkistoon siirretyt arkistokotelot on nimiditava. Nimiointia varten
on olemassa valmis malli, jota kayttaen merkitaan seuraavat tiedot: arkiston-
muodostajan nimi (Kajaanin kaupunki), asiakirjan tai asiakirjakokonaisuuden
nimi, vuosi/vuodet jolta asiakirjat ovat, tehtdvaluokan mukainen arkistotunnus
ja sailytysaika. Tarvittaessa voidaan merkita muitakin tietoja helpottamaan
tunnistusta.

12.4.4 Luettelointi ja kuvailu paatearkistossa

Pysyvasti arkistoitavat ja pitkaan sailytettavat asiakirjat luetteloidaan voimassa
olevaa arkistokaavaa ja tehtavaluokitusta kayttaen. Tehtavapohjaisessa arkis-
tonmuodostuksessa arkistokaava noudattaa tehtavaluokitusta. Paatearkis-
tosta asiakirjat |oytyvat arkistoluettelojen avulla.

Kuvailun tehtavana on esittaa arkistoaineiston tietosisaltoa ja kuvailu tayden-
taa arkistoluetteloa ja arkistokaavaa. Arkistojen kuvailussa noudatetaan Kan-
sallisarkiston laatimia kuvailu- ja luettelointisaantdja. Arkistojen kuvailu ja ar-
kistoluetteloiden viimeistely seka arkistojen kuntoon saattaminen hoidetaan
paatearkistossa.

12.4.5 Asiakirjojen lainaaminen paatearkistosta

Paatearkistoon siirrettyjen asiakirjojen lainaamisesta omaan kayttoon ja pai-
koilleen asettamisesta vastaa arkiston henkilokunta.

Asiakirjojen lainaaminen yksityisen henkildon kayttdédn viraston ulkopuolelle on
kielletty. Julkisia asiakirjoja voidaan antaa yksityisen luettavaksi ja jaljennetta-
vaksi kaupungin tiloissa.

Asiakirjojen lainaamisesta paatearkistosta yleisarkistoihin ja virkakayttodn toi-
siin toimintayksikoihin vastaa ja huolehtii arkiston henkilokunta.

Lainatuista asiakirjoista kirjoitetaan lainauslomake, joka sijoitetaan paatearkis-
tosta puuttuvan asiakirjan kohdalle. Lainauskuiteista pidetaan luetteloa arkis-
tossa.

Asiakirjojen lainaaminen lahiarkistoista tapahtuu samojen periaatteiden mu-
kaan.

12.5 Sahkoiset tietoaineistot
12.5.1 Tietojarjestelmat

Kansallisarkisto on paatdkselldan 29.6.2017 maarannyt arkistolain (831/1994) 8
§&n ja 11 §&n nojalla Kajaanin kaupungin CaseM -asianhallintajarjestelmaan ja
sahkaisiin arkistointipalveluihin sisaltyvat pysyvasti sailytettavat asiakirjat saily-
tettaviksi pysyvasti yksinomaan sahkoisessa muodossa.
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My0s muihin tietojarjestelmiin sisaltyy paljon asiakirjallista tietoa. Maaraajan
sailytettavat asiakirjalliset tiedot voidaan sailyttaa sahkoisessa muodossa var-
mistaen tietojen fyysinen sailyttaminen, kaytettavyys ja eheys. Pitkaan tai py-
syvasti sailytettava tai arkistoitava tietoaineisto on siirrettava vaatimukset tayt-
tavaan sahkdiseen arkistoon Kansallisarkiston hyvaksymassa sailytysformaa-
tissa (PDF/A ja XML). Uutta tietojarjestelmaa hankittaessa on huomioitava en-
tisen jarjestelman sisaltamien tietojen sailyminen. Tiedot on konvertoitava uu-
teen jarjestelmaan tai vanhan jarjestelman tietoaineistot on siirrettava sahkoi-
seen arkistoon tai tulostettava tiedot paperille mikali siirto ei onnistu. Passii-
viseksi katselukannaksi jaava vanha tietojarjestelma ei ole tiedon arkistointi-
paikka pitkaan tai pysyvasti arkistoitavien tietojen osalta.

Uusia tietojarjestelmia hankittaessa on otettava huomioon, etta jarjestelma
mahdollistaa asiakirjahallinnon ja arkistotoimenpiteiden suorittamisen
SAHKE2-suosituksen edellyttamalla tavalla.

12.5.2 Suojattu ja lokitettu tietovarasto (SULO)

Salassa pidettavat ja henkildtietoja sisaltavat, lyhyen maaraajan sailytettavat
asiakirjat, joita ei ole voitu tallentaa riittavasti suojattuun tietojarjestelmaan,
tallennetaan tarkoitusta varten hankittuun tietovarastoon.

Yksittaisille asiakirjoille ei saada liitettya tarvittavia metatietoja, joten mm.
asiakirjojen luokittelu, sailytysajat ja kayttooikeudet hallitaan tarkoin suunni-
tellulla kansiorakenteella. Tarvittaessa on yksikolle suunniteltava tehtaviin
pohjautuva rakenne yhteistydssa tietohallinnon ja asianhallinnan kanssa.

12.5.3 Sidhkodinen arkisto

Sahkoisella arkistoinnilla tarkoitetaan erillistd, SAHKE2-vaatimukset tayttavas,
sahkoisten asiakirjojen pitkaaikaiseen sailyttamiseen ja pysyvaan arkistointiin
soveltuvaa jarjestelmaa.

Asiakirjat, jotka muodostuvat 1.1.2022 alkaen, arkistoidaan yksinomaan sahkoi-
sessa muodossa ja analoginen aineisto muutetaan digitaaliseen muotoon
(KA/15906/2021).

Ennen 1.1.2022 muodostuneiden pysyvasti sailytettavat asiakirjat ja niihin sisal-
tyvat tiedot voidaan arkistoida digitoinnin jalkeen ensisijaisesti yksinomaan
todennusvoimaisessa digitaalisessa muodossa, lukuun ottamatta analogisia
asiakirjoja, joiden analoginen muoto on kulttuurihistoriallisesti arvokas. Analo-
giselta sailytysmuodoltaan kulttuurihistoriallisesti arvokkaat asiakirjat arkistoi-
daan seka analogisessa etta digitaalisessa muodossa. Todennusvoimaisuus
(eheys ja autenttisuus) ja kulttuurihistoriallisen arvon maarittely perustuu tie-
donhallintayksikdn omaan arvioon.'™

'8 Kansallisarkiston paatos 8.12.2023 (KA/15927/28.02.01/2023)
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Kajaanin kaupungilla on kaytossad SAHKE2-suositukset tayttava arkistojarjes-
telma X-Archive, jonne on siirretty aiemmin kaytossa olleen Dynasty-asianhal-
lintajarjestelman aineistot, taloushallinnon ja henkilostohallinnon aineistoa.
seka rakennusvalvonnan ja maankayton aineistoa.

1.1.2022 voimaan tulleen sahkdisen muodon arkistointivaatimuksen myéta
tarve arkistointegraatioille eri jarjestelmista on lisaantynyt ja niita toteutetaan
resurssien puitteissa.

12.6 Aineiston seulonta ja tuhoaminen

Maaraaikaisesti sailytettavat asiakirjat tuhotaan (aiempi termi havitetaan) tie-
donohjaussuunnitelmaan maaritetyn sailytysajan jalkeen ellei niita ole maa-
ratty arkistoitavaksi. Tuhoaminen on tehtava tietoturvallisella tavalla siten,
ettei tietoaineisto ole sivullisten saatavilla.

Erityista huolellisuutta on noudatettava niin analogisia kuin digitaalisia asiakir-
joja ja asiakirjallista tietoa kasiteltaessa ja tuhottaessa, etta salaista ja ei-jul-
kista tietoa ei joudu oikeudettomien haltuun. Jokainen asiakirjallista tietoa ka-
sitteleva henkild on vastuussa hallussaan olevasta aineistosta koko asiakirjan
elinkaaren ajan.

12.6.1 Analoginen aineisto

Tiedonohjaussuunnitelma toimii analogisten asiakirjojen seulonta- ja tu-
hoamisohjeena (ent. havitysohje). Seulonta edistaa asiakirjallisen tiedon kay-
tettavyytta ja vahentaa arkiston sailytys- ja kayttdkustannuksia.

Salassa pidettavat ja henkildtietoja sisaltavat tuhottavat tietoaineistot ja ei-jul-
kiset valmisteluasiakirjat kerataan lukittuihin tietosuojasailidihin ja aineiston
tuhoaminen toteutetaan luotettavan ulkopuolisen toimijan toimesta. Julkiset
asiakirjat voi laittaa paperinkeraykseen.

Lisatietoa tietoturvasailidista ja tuhoamispalvelusta saa arkiston henkildkun-
nalta.

Viranhaltija/tyontekija/luottamushenkilé

Omaa kayttda varten otettujen asiakirjakopioiden ja valmisteluvaiheeseen liit-
tyvien luonnosten ja muistiinpanojen seka maaraajan sailytettavien asiakirjo-
jen tuhoamisesta tietoturvasta huolehtien vastaa kukin viranhaltija/tyontekija
itse.

Luottamushenkildn on tuhottavan luottamustehtavansa hoitamista varten
tiedoksi saamansa asiakirjat tietoturvallisesti.
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TyOpisteessa sailytettavat asiakirjat lajitellaan selkeasti sailytysajan perusteella
tietoturvasta ja tietosuojasta huolehtien. Maaraajan sailytettavat asiakirjat,
joita ei paivittaisessa tydssa tarvita tai tietojen suojaamisen sita vaatii, voidaan
siirtaa lahiarkistoon, jos sellainen on kaytettavissa.

Pysyvasti arkistoitavat ja pitkaan sailytettavaksi maaratyt asiakirjat voidaan
siirtaa lahiarkistoon, josta ne maaraajoin siirretaan paatearkistoon.

Kaupungin palveluksesta lahtevan tydntekijan tulee jarjestaa, poistaa henkilo-
kohtainen aineisto ja toimittaa hallussaan oleva arkistoitava aineisto, jonka ka-
sittely on jo paattynyt, toimialan arkistovastaavalle.

Toimialavastaava

Toimialan/liikelaitoksen asiakirjahallinnosta vastaava henkild ohjeistaa ja neu-
voo yksikkdnsa asiakirjojen sailyttamista, seulontaa ja tuhoamista koskevissa
asioissa.

Toimialavastaava huolehtii Iahiarkistoon siirretysta tietoaineistosta seka maa-
raajan sailytettavien tietoaineistojen tuhoamisesta ja pitkaan sailytettavien tai
arkistoitavien aineistojen siirrosta paatearkistoon.

Paatearkisto

Paatearkistosta seulotaan vuosittain sinne siirretyn maaraajan sailytettavaa
aineistoa ja tuhotaan aineisto, jonka sailytysaika on paattynyt ulkoista palve-
luntuottajaa kayttaen.

Havitysluettelo

Asiakirjojen havittaminen dokumentoidaan 1.1.2025 alkaen jatkuvasti yllapidet-
tavaan excel-taulukkoon, johon sisaltyy seuraavat tiedot:

e mita asiakirjoja on havitetty ja milta ajalta,

e mihin paatokseen/paatodksiin havittaminen perustuu,

e milloin, milla tavalla ja kenen toimesta havittaminen on pantu toimeen
e havityksen hyvaksyja.

12.6.2 Digitaalinen aineisto

Digitaalisessa toimintaymparistdssa sailytettavien asiakirjojen osalta edellyte-
taan jarjestelmilta havitystoiminnallisuutta, joka mahdollistaa maaraajan saily-
tettavien asiakirjallisten tietojen tuhoamisen jarjestelmasta sailytysajan um-
peuduttua. Jarjestelman toiminnallisuuden ja asiakirjoihin liittyvien sailytysai-
kametatietojen avulla tehdaan havitysesitys, jonka hyvaksymisen jalkeen asia-
kirjojen tuhoaminen tapahtuu.
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Myo0s sahkodiseen arkistoon (X-archive) siirretyn maaraajan sailytettavan aineis-
ton havittaminen tapahtuu asiakirjoille tallennettujen sailytysaikojen pohjalta
muodostetun havitysesityksen perusteella.

Operatiivisen tietojarjestelman tuottama havitysehdotus tulee aina hyvaksyt-
taa arkistotoimesta vastaavalla viranhaltijalla ennen asiakirjan lopullista tuhoa-
mista.

Havitysluettelo ja havitysehdotus ovat arkistoitavia asiakirjoja, jotka on vietava
asianhallintajarjestelmaan.

13 Tietopalvelu

13.1 Julkisuuslain mukaiset tietopyynnoét

Jokaisella on oikeus saada tieto viranomaisen julkisesta asiakirjasta."”

Kajaanin kaupungin asiakirjoja koskevat tietopyynnot pyydetaan toimitta-
maan Kirjaamoon, jossa ne rekisterdidaan maaraaikojen seuraamiseksi. Kir-
jaamo toimittaa tietopyynndt vastattaviksi organisaatiossa oikealle taholle.

Tietopyyntodn vastaa tietopyynndn kohteena olevaa tehtavaa hoitava henkilo
tai tydyksikkd. Jos asiakirjat on jo siirretty paatearkistoon, pyyntdon vastaa ar-
kiston henkilokunta.

Tieto julkisesta asiakirjasta annetaan mahdollisimman pian, viimeistaan kah-
den viikon kuluessa tietopyynnon tekemisesta. Jos asian kasittely ja ratkaisu
vaativat erityistoimenpiteita tai tavanomaista suuremman tydmaaran, tieto
julkisesta asiakirjasta annetaan tai asia ratkaistaan viimeistaan kuukauden ku-
luessa tietopyynnon tekemisesta. Myds salassa pidettavista asiakirjoista tehty-
jen tietopyyntdjen kasittelyaika on maksimissaan yksi kuukausi.

Asiakirjan tyypista riippuen kaupunki voi luovuttaa pyydetyt tiedot joko digi-
taalisina tai analogisina, tai asiakirjoihin voi tutustua paikan paalla.

Mikali tietopyyntddn ei voida vastata esim. salassapitosaaddsten takia on pyy-
tajalla oikeus saada halutessaan asiasta muutoksenhakukelpoinen paatds.
Hallintosaannén 31 &n mukaan julkisuuslain 14 §:n mukaisesta asiakirjan anta-
misesta paattavat toimialajohtajat ja liikelaitosten johtajat. Kaupunginvaltuus-
ton ja -hallituksen asiakirjoja koskevat tietopyynnét ratkaisee hallintojohtaja.

Kajaanin kaupungin hallintosaanndén 69 &n mukaan asiakirjoista voidaan pe-
ria maksu. Kaupunginhallitus paattaa asiakirjoista perittavista lunastuksista ja
asiakirjojen antamisesta perittavien maksujen perusteista ja suuruudesta.

' |aki viranomaisen julkisuudesta (621/1999
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13.2 Henkil6tietojen luovuttaminen

13.2.1 Julkiset henkilotiedot

Henkilétiedot muodostavat henkilérekisterin, ja vaikka rekisteri sisaltaisi vain
julkisia henkilotietoja (mm. nimi, osoite, puhelinnro, ellei naita ole erikseen
maaritelty salassa pidettavaksi) ei tietoja saa luovuttaa, ellei kysyjalla ole oi-
keutta kasitella niita. Tietojen pyytajan henkildllisyys ja tietojen kayttotarkoitus
on siis varmistettava ennen tietojen luovuttamista.

Taman takia henkilétietojen julkaisu verkkosivuilla ei luvallista muutoksenha-
kuaikaa pitempaan, koska verkkosivuilta saatavien tietojen kayttotarkoitusta
ei voida tietaa. Poikkeuksena henkilokunnan ja luottamushenkildiden nimi- ja
yhteystiedot, jotka liittyvat tyd- tai luottamustehtavaan.

13.2.2 Salassa pidettavat henkilotiedot

Henkilotietojen salassapito perustuu julkisuuslain 24 pykalaan tai muuhun
lainsaadantoon. Suurin osa henkilotiedoista on salassa pidettavaa, joten hen-
kildtietojen kasittelyssa on aina noudatettava erityista huolellisuutta.

Henkilolla itsellaan on paasaantodisesti oikeus saada itsedan koskevia tietoja.
Tasta seka muista rekisterdidyn oikeuksista kerrotaan tarkemmin tietosuo-
jaohjeissa.

Muutoin henkilotietoja voidaan luovuttaa vain viranomaiselle, jolla on lakiin

perustuva oikeus kasitella tietoja.

13.2.3 Turvakiellon alaiset henkilotiedot

Turvakiellon alaisten henkilodtietojen kasittelysta on intrassa erillinen ohje.

13.2.4 Rekisteroidyn oikeudet

Henkilotietojen tarkastusoikeudesta seka muista rekisterdidyn oikeuksista
seka rekisterinpitajan velvollisuuksista saadetaan tietosuojalainsaadannolla
seka ohjeistetaan erillisilla tietosuojaohjeilla.

13.3 Sahkoisen arkiston kayttooikeus ja etayhteys

Analogiseen aineistoon on mahdollista tutustua erikseen sovittavana aikana
arkiston tiloissa. Jatkossa kaikki arkistoitava seka pitkaan tai pysyvasti sailytet-
tava tietoaineisto on sahkdisessa muodossa, joten sahkoisen arkiston kaytolle
on syyta vahvistaa kaytanteet.
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13.3.1 Henkilokunta

Viranhaltijan/tyontekijan kayttooikeus sahkoiseen jarjestelmaan maaraytyy
hanen tehtavassaan tarvitsemien tietojen perusteella kuten muissakin tieto-
jarjestelmissa

13.3.2 Toimeksianto- tai palvelunostosopimukseen liittyva kaytto

Kaupungin tekeman toimeksianto- tai palvelunostosopimuksen sisaltyvaan
tehtavaan voi liittya tarve sopimusosapuolen edustajan paasyyn sahkoisessa
arkistossa oleviin tietoihin.

Kayttdoikeus ja paasy sahkoiseen arkistoon voidaan myontas, jos

o kayttd perustuu allekirjoitettuun sopimukseen

e sopimukseen sisaltyy kaupungin tietoturva- ja tietosuojaliitteet

o kaytetaan kaupungin hallinnoimaa tietokonetta tai muuten voi-
daan varmistua tietoturvallisesta yhteydesta

o kayttdoikeuspyynto riittavasti tarvittavien tietojen osalta eritel-
tyna tulee kirjallisena ko. sopimuksen omistajalta, joka vastaa
my&s aiheutuneista kustannuksista (AD-lisenssi ja suojattu
etayhteys seka mahdollisesti laite)

o kayttdoikeudet saadaan rajattua vain kyseiseen tehtavaan tarvit-
taviin tietoihin

13.3.3 Tutkijat ja tutkimusluvat

Tutkijoilla on tarve paasyyn laajempiin asiakokonaisuuksiin, esim. tietyn toi-
mielimen pdytakirjat jollakin aika valilla.

Tutkijakayttda varten sahkdiseen arkistoon luodaan tunnus, jolla on paasy jul-
kisiin asiakirjoihin. Tutkijat voivat tutustua aineistoon arkiston tiloissa kaupun-
gin hallinnoimalla laitteella. Tutkijalta vaaditaan salassapitositoumus sen va-
ralta, etta julkisiin asiakirjoihin sisaltyy salassa pidettavaa tietoa.

Tulosalueen johtajan myontamaan tutkimuslupaan voi sisaltya myos lupa sa-
lassa pidettavaa aineiston kasittelyyn. Tutkimusluvan oikeellisuudesta ja sen
perusteista vastaa luvan myontaja. Luvan myontaja hakee luvansaajalle kayt-
tooikeuden luvan sisaltamiin tietoaineistoihin. Luvan saajalta vaaditaan salas-
sapitositoumus.

14 Organisaatiomuutostilanteet ja niiden hallinta

Kaupungin on turvattava hyvan tiedonhallintatavan toteutuminen muutosti-
lanteissa. Arkistolain edellyttaman suunnitelmallisen arkistonmuodostuksen
vuoksi asiakirjahallintoa koskevat muutokset on suunniteltava ajoissa. Johdon
rooli ja vastuu seka tuki ovat edellytys hallitulle muutokselle ja sen onnistumi-
selle.
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Keskeisimmat muutostilanteet ovat toiminnan muutokset oman organisaa-
tion sisallg, toiminnan siirtaminen toiselle palveluntuottajalle, toimeksianto- ja
ostopalvelusopimukset, kuntien yhteiset toimielimet, seutuyhteistyd ja maa-
kuntahallinto. Selvitettavia asioita ovat arkistonmuodostuksen jatkuminen
seka arkistojen paattaminen. Kaupungin ollessa yksi arkistonmuodostaja ja
tiedonhallintayksikkd, voidaan muutostilanteita hallita kuvailutietojen avulla
paattamattad arkistonmuodostusta.

Muutokseen ennakolta varauduttaessa asiakirjahallinnosta ja arkistotoimesta
vastaava henkild suunnittelee yhteistydssa johdon ja tietohallinnon kanssa uu-
den organisaation asiakirjahallinnon organisoinnin ja ohjeistuksen, vanhan or-
ganisaation arkistonmuodostuksen paattamisen ja arkistojen jarjestamisen,
arkistotilojen kartoittamisen, resurssit ja paikalliset ratkaisut.

Yhteistydssa tietohallinnon kanssa suunnitellaan ja toteutetaan sahkdisten tie-
tojarjestelmien poistaminen kaytdsta, uusien tietojarjestelmien kayttoonotto
ja tietojen siirto jarjestelmasta toiseen. Johdon kanssa yhteisesti suunnitellaan
ja toteutetaan tarpeettomien asiakirjojen tuhoaminen, asiakirjatietojen siirrot
paatearkistoon ja asiakirjatietojen lainaaminen tai luovuttaminen uudelle or-
ganisaatiolle.

Arkistonmuodostajan asiakirjat ovat oma kokonaisuutensa, jota ei saa rikkoa.
Asiakirjat sailytetaan arkistointiajankohtana voimassa olevan ohjeistuksen
mukaan. Uusi ohjeistus ei muuta jo muodostuneen arkiston jarjestysta eika
arkiston sailytysaikoja ja -tapoja.

Muutostilanteessa keskeneraisten, valmistelussa olevien asiakirjojen siirroissa
tulee muistaa yleisperiaate. Asiakirjat arkistoidaan aina sen tahon arkistoon,
jossa paatos tehdaan ja joka myds paatdksen toimeenpanee. Keskeneraiset
asiakirjat siirretaan sille taholle, jolle vastaava toimivalta uudessa organisaa-
tiossa on maaratty.

Uudelle organisaatiolle siirrettavista asiakirjoista laaditaan siirtoluettelo, johon
merkitaan luovutettavien sailytysyksikoiden lukumaara, luovutuseran koko
hyllymetreing, luovutusajankohta, arkistotunnus, asiakirjojen nimi, rajavuodet
seka luovuttajan ja vastaanottajan tiedot sahkoisine allekirjoituksineen.
Toimielimia ja toimintayksikoita lakkautettaessa merkitaan tiedonohjaussuun-
nitelmaan paattamisaika. Jos toimielimen tai toimintayksikon tehtavia jatkaa
toinen organisaatio, tehdaan tastakin merkinta tiedonohjaussuunnitelmaan.
Lakkautetun organisaatioyksikon arkistosta siirretaan kaytossa tarvittavat valt-
tamattémat asiakirjat pitkaaikaislainoina uudelle organisaatiolle. Sama me-
nettely koskee tilanteita, joissa vain osa tehtavista siirtyy toiselle organisaa-
tiolle. Asiakirjojen lainaamisesta ja siirtamisesta toiseen arkistoon on tehtava
merkinta arkistoluetteloon tai asia on muuten dokumentoitava.

Toimintoja yksityistettaessa tai yhtioditettaessa aikaisemmin muodostunut ar-
kisto paatetaan ja siirretaan kaupungin keskusarkistoon. Asiakkuuden tai toi-
minnan jatkumisen kannalta alkuperaisia asiakirjoja voidaan vain lainata,
mutta ei siirtaa yksityiselle tai yhtidlle. Lainatut asiakirjat palautetaan kaupun-
gin keskusarkistoon kayttdtarpeen paatyttya.
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